
サイバーリスクを客観的に把握するための
ベストプラクティスとは？ 
〜 サイバーセキュリティ評価支援サービスのご紹介
株式会社パロンゴ 代表取締役社長 近藤学



通知簿



通知簿 
↓ 

ASM: Attack Surface Management 
(アタックサーフェスマネージメント)



いつものアイスブレイク



部下がちゃんとやってる(はず) 
業者がやってる(はず) 

全ての設備は把握している(はず) 
Excel シートに全部○ついてるからちゃんと

やってる(はず)



このサーバがあることはうちの人間しか知らない(はず) 
Firewall があるから大丈夫(なはず) 

アンチウイルス製品いれたから大丈夫(なはず) 
外部とは通信しない環境だから大丈夫(なはず) 

新環境使ってて古い環境使ってないので大丈夫(なはず)



この春に脆弱性診断受けたから今も大丈夫(なはず) 
うちには取られるようなものないから大丈夫(なはず) 
うちよりももっと大きな企業さんが攻撃される(はず) 

パソコンが数台感染してもなんとかなる(はず) 
取引先とはシステム接続してないのでリスクはない(はず)



感想・希望・期待



攻撃者は皆さんの都合や気持ちに合わせて 
攻撃するわけじゃないですよ？



謙虚・客観



通知簿



サイバーセキュリティリスクに関する
「通知簿」



企業のセキュリティリスク状況を 
OSINT(※) 等をベースに可視化

※合法かつ一般的に入手可能な情報を用い、事象を深く分析する手法



感染を示唆する情報はないか？ 
放置されている脆弱性はないか？ 

開いてるとまずいポートはないか？ 
などなど…



(余談)「勝手にうちを調べたのか!!」



企業のセキュリティリスク状況を 
OSINT(※) 等をベースに可視化

※合法かつ一般的に入手可能な情報を用い、事象を深く分析する手法



ちゃんとできているかを 
客観的・継続的・網羅的に 

確認しよう



他社の「通知簿」も!



サプライチェーンリスクへの備え



実例:Firewall の脆弱性が放置されているケース





いくら高価で高性能な 
ソリューションを入れたって 

こんな有様じゃ…



年一とかで見ておけばいいんじゃないの？





皆様の会社は大丈夫ですか？



お取引先は大丈夫ですか？



サイバーセキュリティリスク評価支援サービス powered by BitSight

セキュリティ対策が適切に設定・運用できているかを外
部から得られる情報にて監視・観察し、客観的にセキュ
リティ対策の抜け、漏れ、陳腐化を「通信簿」的に評価、
ドリルダウンすることが可能。

セキュリティ対応度合いを評価し、可視化

自社のみならず、取引先や M&A 先にまでセキュリティ
対応度合い評価の対象を広げることができるため、取引
先等に対するサイバーセキュリティ的サプライチェーン
リスクも明確化。 

サプライチェーンリスクも可視化

業界経験 25 年以上のエキスパートによる、評価結果の
レビューから改善方針に対するアドバイスまでもパッ
ケージ化。 
重要度、優先度の選定を効率的かつ確実に行うことで、
より効果的なセキュリティ施策実現をサポート。

エキスパートによる対応方針アドバイス

〜 企業のサイバーセキュリティリスクを可視化 〜
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BASIC 

250 - 640

INTERMEDIATE 

640 - 740

ADVANCED 

740 - 900

LIKE CREDIT RATINGS...



BitSight ダッシュボード
セキュリティ対応状況やリスクの詳細を一元管理し詳細まで可視化

スコアの変動を時系列で
確認。 
過去 1 年間の動きを
チェックできる。

評価項目毎のグレードを表示。 

どこができていてどこに問題が
あるのかが一目瞭然。
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BitSight ダッシュボード
セキュリティ対応状況やリスクの詳細を一元管理し詳細まで可視化

評価項目毎に A (良) 〜 F 
(悪) でグレード付け。

マルウェアへの感染状況
や、放置されている脆弱性
の一覧なども確認可能。
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BitSight ダッシュボード
セキュリティ対応状況やリスクの詳細を一元管理し詳細まで可視化

良くない結果の詳細をドリ
ルダウンして表示。 
どこの何が悪いのかを深く
チェックすることが可能。
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ちゃんとできているかを 
客観的・継続的・網羅的に 

確認しよう



ASM: Attack Surface Management





自分たちが実際はどう見えているのか 
どういう状態にあるのかを 

常に分析し、確認しておくことが 
「想定外」を極力少なくする 
第一歩ではないでしょうか？



お問い合わせ: 
info@parongo.com

mailto:info@parongo.com

